¢ bezpiecznym w internecie?
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1.Chron swoje dane osobowe

https://tp.com.pl/static/files/

gallery/
157/1283487_1646641619.jpg




2.Aktualizuj swoj program antywirusowy

W kazdej chwili mozesz stac sie ofiarg cyberataku. Zabezpiecz swoje
urzgdzenia elektroniczne (komputer, tablet, smartfon) programem
antywirusowym i regularnie go aktualizuj. Badz o krok przed oszustami i nie daj
sie zaskoczyc.




3. Zawsze ustawiaj silne hasta

Pamietaj, ze jest to pierwsza bariera z jakga musi sie spotka¢ cyberoszust, w
trakcie proby wlamania sie na Twoje konto. Spraw by byla twierdzg nie do
zdobycia. Tam gdzie to mozliwe wiacz opcje logowania dwuetapowego.

g5pie, ™~
a5




4.Uwazaj na fake newsy

Cokolwiek czytasz, daj sobie czas na sprawdzenie zrodta, autorow.
Cyberprzestepcy bedg grac na twoich emocjach oraz beda tobg manipulowac
produkujac ,fake newsy” ktorym tatwo uwierzyc.




5.Uwazaj na wiadomosci i linki nieznanego
pochodzenia

Nigdy nie otwieraj wiadomosci i zatgczonych do nich linkéw z nieznanych
zrodet.




6.Zawsze tworz kopie zapasowa

Tworzenie kopii zapasowych danych to nic innego jak dodatkowe
zabezpieczenie twoich plikow. Stuzy ono do odtworzenia oryginalnych danych
w przypadku ich utraty.




/.Unikaj publicznych sieci Wi-Fi

Korzystanie z publicznych sieci Wi-Fi jest wygodne,ale moze narazac
uzytkownikow na znaczne ryzyko, gdyz najczesciej nie sg one odpowiednio
zabezpieczone,stajgc sie tatwym celem dla atakow typu ,man-in-the-
middle’gdzie hakerzy moga przechwytywac przesytane dane.




8.Nie otwieraj dziwnie wygladajacych
wiadomosci

WSsrod czajacych sie na nas w sieci zagrozen, warto zwroci¢ uwage na te,ktore
samodzielnie na siebie sprowadzamy. Maile z prosba o klikniecie i
natychmiastowe zalogowanie sie do banku,podejrzanie atrakcyjne ceny w
sklepie z nadestanego linku, zacheta do obejrzenia zdjec lub filmow.

L “




9.Zgtaszaj proby oszustwa

Jezeli cos budzi Twoje watpliwosci, poinformu;j
o tym CERT Polska! Takie zgtoszenie pomoze chronic¢ innych!

11911063
£61790779638 _
1111000110111000000811016010 ] 101010101,
11001100011 930000 6] HOTTOOTTIINA110001111600011Y
i FBOTTOOTI001010101010000101
[0007T011100000001161010

0111060110011
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10.Zachowaj ostroznosc

\

Z
wiado

podchodz do linkow i zatgcznikow, ktdre otrzymasz w
, jesli nie wiesz, od kogo pochodza i co sie w nich znajduje.

¥4
‘.5



Dziekuje za uwage!
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